Прокуратура Ломоносовского района разъясняет: Как понять, что в вашем мобильном телефоне появилась вредоносная программа?
С развитием информационно - телекоммуникационной сети Интернет, к сожалению, появляются новые способы обмана его пользователей мошенниками. Так, злоумышленники при использовании вирусов, иных вредоносных программ, могут получить удаленный доступ к телефону. Цели, которые преследуют мошенники в таком случае:
- взлом банковских карт;
- кража персональных данных;
- рассылка спама;
- слежка за пользователями и другие.
На признаки наличия в смартфоне вредоносных программ могут указывать следующие факторы:
1) Перегрев мобильного устройства, снижение скорости его работы, высокий расход заряда аккумулятора (данные проблемы могут быть вызваны чрезмерной нагрузкой на процессор телефона, вызванной работой вирусов в фоновом режиме);
2) Чрезмерные неожиданные расходы на счете (если со счета телефона списываются денежные средства, не предусмотренные текущим тарифом мобильного оператора либо появляются сообщения, которые вы на самом деле не отправляли. Изложенное может стать следствием работы вредоносных программ, целью которых нередко выступает подписка пользователя к платным услугам);
3) Появление необычных всплывающих окон, уведомлений или рекламы;
4) Появление неизвестных номеров в телефонной книге, а также в журнале исходящих вызовов;
5) Появление приложений, которые вы не загружали;
6) Полная блокировка гаджета и другие.
Помните, что наличие перечисленных признаков не свидетельствует о том, что ваш однозначно заражен вредоносной программой! Отдельные перебои в работе смартфона могут быть вызваны и другими причинами (к примеру, обновлениями программного обеспечения). В случае, если несколько из перечисленных признаков возникают одновременно, установите антивирусную программу и обратитесь к специалисту.
